DECRETO DE RECTORIA N°229/2020

MODIFICA NORMAS QUE RIGEN LOS SERVICIOS INFORMATICOS DE LA
UNIVERSIDAD Y FIJA TEXTO REFUNDIDO

VISTO:

= El DR N°29 /2008 que aprobo las Politicas y Normas que rigen los Servicios
Informaticos de la Universidad;

57 El Decreto de Rectoria N°124 /2009, que modificé las normas que rigen los
servicios informaticos de la Universidad;

3. El Decreto de Rectoria N°247 /2019 que cre6 Unidad y actualizé estructura
y funciones de la Direcciéon de Servicios Informaticos;

4. La necesidad de adecuar las normas que rigen los servicios informaticos a
la nueva estructura de la Direccion de Servicios Informaticos y de la
Universidad;

5. La propuesta del Director de Servicios Informaticos y el informe favorable de

la Direccion de Gestion Estratégica;

6. Lo solicitado por el Vicerrector de Administracion y Finanzas, lo informado
por la Direccion de Comunicacion y Relaciones Publicas y la Secretaria
General de la Universidad;

7 Las facultades que me confieren los Estatutos Generales de la Universidad.
DECRETO:

PRIMERO: Modifica normas que rigen los servicios informaticos de la Universidad
para adecuarlas a la nueva estructura y funciones de la Direccion de Servicios
Informaticos, segun el texto refundido que se transcribe a continuacion:

Normativa de los Servicios Informaticos de la Universidad Catélica de la
Santisima Concepcion

Articulo 1. Objeto y aplicacién

La siguiente normativa tiene por objeto regular los distintos servicios informaticos
existentes en la Universidad, las obligaciones y derechos de los usuarios y los
responsables de cada uno de ellos.
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Articulo 2. Responsables

La Direccion de Servicios Informaticos, por medio de sus unidades, es la
responsable de velar por la administracion de los servidores institucionales, correos
electrénico institucional, sitios web institucionales, portal institucional; el diseno
y mantencién de redes y comunicacién de datos; el soporte técnico a las unidades
académicas y administrativas de la Universidad; el desarrollo y mantencion de
sistemas; el soporte a los usuarios de sistemas administrativos y académicos.

Articulo 3. Administracién de Servidores Institucionales y Plataforma
Tecnologica Asociada

La Unidad de Plataformas Tecnolégicas, es la encargada de velar por el
cumplimiento de la normativa que rige el servicio de Administracion de Servidores
Institucionales y Plataforma Tecnolégica Asociada. Con este fin las normas del
servicio son las siguientes:

a. Generar los estandares de seguridad de equipos, dispositivos y software,
que permitan controlar y asegurar la informacion digital institucional.

b. Gestionar la difusion de los estandares de seguridad de la informacion
digital institucional.

c. La revision y evaluacion de los estandares de seguridad, en el ambito de
las plataformas tecnolégicas, seran efectuadas por la Direccion de
Servicios Informaticos, con el fin de generar las mejoras y perfeccionar los
mecanismos de seguridad y control de la informacién institucional.

d. La determinacion de los requerimientos de resguardo de la informacion y
del software institucional seran definidos por la Direccion de Servicios
Informaticos, debiendo generar los procedimientos en cada uno de los
sistemas, asi como disponer y controlar la realizacion de las copias y la
comprobacion periodica de su restauracion.

e. La Direccion de Servicios Informaticos, en colaboracion con los
responsables de la informacion de cada unidad, aplicara metodologias de
analisis de riesgo de los sistemas informaticos Institucionales, para
identificar, cuantificar y priorizar los peligros en la seguridad de la
informacién institucional.

f. Velar para que la informacién electronica sea accesible soélo por las
personas y/o procesos autorizados.

g. Custodiar el correcto funcionamiento, tanto de los equipos tecnologicos
como de los procesos informaticos que participan en la generacion de la
informacion digital institucional.

h. Velar para que la informacion institucional esté disponible para los
usuarios y/o procesos autorizados.

i. Adquisicion e implementacion de nuevos softwares de proposito no
académico deberan ser visados por la Direccién de Servicios Informaticos.
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Articulo 4. Administraciéon de Correo Electrénico Institucional
La Direccion de Servicios Informaticos, por medio de la Unidad de Plataformas
Tecnologicas, es la encargada de velar por el cumplimiento de la normativa que rige
el servicio de correo electrénico institucional. Con este fin las normas del servicio
son las siguientes:

a. Tendran derecho a una cuenta de correo electronico el personal

académico, administrativo, alumnos y terceros formalmente autorizados
por Vicerrectores, Directores, Secretarios Académicos o Secretario
Docente, segiin sea el caso.
La creacion, modificacion y eliminaciéon de cuentas de correo, asi como la
administracion del servicio de correo electrénico sera responsabilidad de
la Direccion de Servicios Informaticos.
Los usuarios autorizados podran manejar sus mensajes mediante:

* Clientes de correo validados por la Direccion de Servicios Informaticos

que soporte el protocolo vigente utilizado por esta Direccion.
* Servicio WebMail,! disponible a través de los navegadores de Internet,
validados por el area.

La cuenta de correo electronico sera personal e intransferible, por lo que
puede ser usada solo por la persona a la que se asigna, siendo éste el
responsable directo de la confidencialidad de 1la contrasefia
correspondiente, asi como del contenido de los correos.
Las cuentas de correo podran ser creadas como indefinidas o a plazo fijo,
segan la solicitud respectiva.
Las cuentas de correos creadas como indefinidas seran eliminadas solo
cuando sea solicitado por Vicerrectores, Directores o Secretarios
Académicos de Facultad; las que son creadas con plazo fijo seran
eliminadas automaticamente a su vencimiento.
Cada cuenta de correo tendra una capacidad de almacenamiento definida,
por lo que sera responsabilidad del usuario la administracion periddica y
respaldo de sus correos.
Los usuarios podran transferir, enviar y recibir archivos mediante este
medio hasta un tamano definido por la plataforma de correo institucional.
Los archivos adjuntos con aquellas extensiones definidas como peligrosas
por la Direccion de Servicios Informaticos, seran restringidos aplicando
politicas de seguridad.
Cada vez que los mecanismos de seguridad detecten un posible trafico de
virus en los archivos, estos quedaran en cuarentena, notificando el hecho
al destinatario.

! Webmail: servicio que permite acceder a la cuenta de correo electrénico a través de una pagina web
utilizando un navegador y sin descargar los mensajes al propio computador.



1. La revision y evaluacion de los estandares de seguridad, en el ambito del
correo institucional, seran efectuadas por la Direccion de Servicios
Informaticos, con el fin de generar las mejoras y perfeccionar los
mecanismos de seguridad y control de la informacién institucional.

m. La deteccion de comunicaciones y/o material inapropiado, que circule a
través de este servicio, sea difamatorio, ofensivo o contrario a los principios
de la Universidad, sera investigado y sancionado conforme a la normativa
de la Institucion.

Articulo 5. Administracion de Sitios Web Institucionales

La administracion de sitios web institucionales recae en la Direccion de
Comunicaciones y Relaciones Publicas y la Direccion de Servicios Informaticos.
Las funciones de las Direcciones respecto a este servicio y normas son las
siguientes:

Funciones que corresponden a la Direccion de Comunicaciones y Relaciones
Publicas respecto al servicio de administracion de sitios web:

a. Autorizar el nombre de los dominios que se utilicen con fines
institucionales.

b. Establecer los lineamientos graficos de los sitios Web institucionales.

c. Informar a la comunidad universitaria los lineamientos graficos y técnicos
de los sitios Web institucionales.

d. Atender, a través del Webmaster, la incorporacién o retiro de informacion
de los distintos sitios web de la Universidad, previa solicitud formal de la
unidad correspondiente. La informacion contenida en ellos es de exclusiva
responsabilidad de las unidades solicitantes.

e. Supervisar el buen funcionamiento y estandarizacion de los sitios web de
la Universidad.

f. Disenar y desarrollar sitios web institucionales o asesorar las lineas del
disenio de los sitios propios de las unidades académicas y administrativas
que generen su sitio propio.

Funciones que corresponden a la Direccion de Servicios Informaticos respecto
al servicio de administracion de sitios web:
a. La Direccion de Servicios Informaticos sera responsable de administrar los
dominios institucionales, asi como del DNS? institucional.
b. Toda pagina o sitio Web institucional debera utilizar el DNS de la
Universidad.
c. La Direccion de Servicios Informaticos debe establecer los lineamientos
técnicos, asociados a las tecnologias que sustentan los sitios web

2 DNS: Domain Name System, es una base de datos distribuida y jerdrquica que almacena informacién
asociada a nombres de dominio en redes como Internet.
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. institucionales, e informarlos a la Direccion de Comunicaciones y

Relaciones Publicas.

Los sitios Web con fines institucionales deberan contar con la autorizacion
expresa de Vicerrectores, Directores de Vicerrectorias o Secretarios
Académicos de Facultades, segun el caso.

La Direccion de Servicios Informaticos debera garantizar la correcta
operacion de los servidores y tecnologias que sustentan los sitios web
institucionales.

La Direccion de Comunicaciones y Relaciones Publicas debera mantener y
entregar a las entidades universitarias un documento actualizado con los
lineamientos graficos y técnicos asociados a la construccion de sitios Web.

. Todas las paginas Web que se publiquen en la Universidad, deberan

respetar los lineamientos graficos y técnicos informados por la Direccion
de Comunicaciones y Relaciones Publicas.

La Direccion de Comunicaciones y Relaciones Publicas sera responsable de
supervisar periodicamente que los sitios Web cumplan los lineamientos
graficos, técnicos y factores de calidad establecidos.

Cada una de las entidades que conforman la comunidad universitaria y
que tengan presencia en la Web con fines institucionales, seran
responsables del contenido publicado, tanto en la pertinencia, oportunidad
y claridad de la informaciéon. El no cumplimiento de las condiciones
senaladas faculta a la Direccion de Comunicaciones y Relaciones Pablicas
para dar de baja la informacion.

Las entidades universitarias con presencia en la Web con fines
institucionales, deberan designar un administrador del sitio, siendo el
responsable la autoridad maxima de dicha entidad universitaria que
coordine con la Direccion de Comunicaciones y Relaciones Publicas.

La Direccion de Comunicaciones y Relaciones Publicas supervisara el
correcto contenido de la Web en lo que respecta a informacién de uso
publico e institucional.

Articulo 6. Administracién del Portal Institucional

La Direccion de Servicios Informaticos a través de las Unidades de Gestion
Sistemas Administrativos y Gestion Sistemas Académico Estudiantil, se encarga
de velar por el cumplimiento de la normativa que rigen el Portal institucional (de
estudiantes y trabajadores). Las normas por las que se regula el Postal
institucional son las siguientes:

a.

b.

El servicio sera otorgado a los alumnos, trabajadores y terceras personas
formalmente autorizadas.

La administracion estara a cargo de la Direccion de Servicios Informaticos,
a través de las unidades de Gestion Sistemas Administrativos y Gestion
Sistemas Académico Estudiantil.
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c. La Unidad de Gestion de Sistemas sera las encargadas de gestionar la
correcta operacion de las aplicaciones y utilidades existentes en el Portal
institucional.

d. Las distintas unidades institucionales con presencia en el Portal
institucional seran las responsables del contenido de la informacién por
ellos provistos.

e. El servicio de mensajeria incluido en el Portal Institucional, esta orientado
a crear una instancia de comunicacion expedita y confiable entre los
diferentes actores de la comunidad universitaria. Cada unidad que cuente
con un area de mensajeria en Portal Institucional debera contar con un
responsable, quien dara respuesta oportuna a las consultas que reciba.

f. La Direccion de Servicios Informaticos podra definir y llevar un registro de
accesos y acciones realizadas de los usuarios en Portal Institucional.

g. La revision y evaluacion de los estandares de seguridad, en el ambito del
Portal Institucional sera efectuada por la Direccion de Servicios
Informaticos, con el fin de generar las mejoras y perfeccionar los
mecanismos de seguridad y control de la informacion institucional.

Articulo 7. Disefio y Mantencion de Redes y Comunicacion de Datos

La Direcciéon de Servicios Informaticos, por medio del Unidad de Plataformas
Tecnolégicas, es la encargada de velar por el cumplimiento de la normativa que rige
el disefio y mantencion de redes y comunicacion datos de la Institucion. Con este
fin las normas del servicio son las siguientes:

a. La construccion e intervencion fisica del cableado estructurado para la red
de datos, en todas las unidades y dependencias de la Universidad, solo podra
ser efectuada por personal externo autorizado por la Unidad de Plataformas
Tecnolégicas o por personal de la Unidad de Plataformas Tecnologicas de la
Direccion de Servicios Informaticos. La Direccion de Servicios Informaticos
debera mantener planos de corrientes débiles de la Universidad, en conjunto
con la Direccion de Operaciones.

b. Sélo personal de la Unidad de Plataformas Tecnoloégicas de la Direccion de
Servicios Informaticos podra administrar, operar y supervisar los equipos de
comunicacion de la red de datos ubicados en cada uno de los edificios y
dependencias de la Institucion, como firewall, router, switchs, wirelles
controller, acces point, telefonia, entre otros.

c. Las redes de datos podran ser utilizadas unicamente por personas que
pertenecen a la comunidad universitaria y por terceros formalmente
autorizados.

d. Las necesidades de instalacion de nuevos puntos de red, creaciones de
subredes de cualquier tipo, habilitacion de redes inalambricas, evaluaciones
de proyectos de comunicacion y cualquier servicio relacionado, debera ser
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solicitado formalmente a la Direccion de Servicios Informaticos por los
Directores de Vicerrectorias, Decanos o Secretarios Académicos de Facultad.

e. La Unidad de Plataformas Tecnologicas debera operar, supervisar y
mantener la red de datos institucional y sus enlaces a los distintos Campus
v Sedes que conforman la Universidad.

f. La Direccion de Servicios Informaticos sera la iinica entidad autorizada, para
la administracion y distribucion fisica y logica de la carga de la red de datos,
asi como la asignacion de las direcciones IP, en Facultades y Sedes
subadministradas por encargados de laboratorios.

g. Queda estrictamente prohibido la habilitacion temporal o permanente de
cualquier red de datos inalambrica distinta a la Wifi institucional. En casos
justificados, estas deberan ser solicitados a la Direccion de Servicios
Informaticos quienes evaluaran la factibilidad técnica de su implementacion.

h. La red wifi institucional debera abarcar un rango de operacién que cubra
principalmente los espacios publicos ocupados por alumnos, académicos y
visitantes, como casino, biblioteca, auditorios, hall de facultades, zonas
exteriores con alta densidad de alumnos, salas de clases solicitadas por
Facultades o Sede, entre otros. Los espacios con cobertura de esta senal
deberan estar identificados y ser de conocimiento publico.

i. Los usuarios de la red wifi institucional seran los responsables de la
configuracion de sus propios equipos con los procedimientos basicos para
un funcionamiento seguro.

j- Seraresponsabilidad de los usuarios de la red wifi institucional la seguridad
fisica de sus equipos portatiles; la Universidad no sera responsable por robo,
hurto o dafnos a los equipos de los usuarios.

k. Seraresponsabilidad de la Direccion de Servicios Informaticos, por medio de
la Unidad de Plataformas Tecnologicas, mantener disponible el servicio de
red de datos, salvo en situaciones de fuerza mayor, o por cortes parciales o
interrupciones relativas al mantenimiento preventivo o correctivo de los
equipos y elementos relacionados a la prestacion del servicio.

1. La Direccion de Servicios Informaticos estara autorizada para realizar
monitoreo e inspecciones constantes de los equipos conectados a la red
institucional, con el propésito de mantener la integridad y operacion efectiva
de la red, pudiendo suspender o desactivar temporal o definitivamente los
servicios, a cualquier usuario cuando detecte, a juicio exclusivo, que éste ha
realizado usos prohibidos del servicio.

m. La revision y evaluacion de los estandares de seguridad, en el ambito de las
Redes y Comunicacién de Datos de la institucién sera efectuada por la
Direccion de Servicios Informaticos, con el fin de generar las mejoras y
perfeccionar los mecanismos de seguridad y control de la informacion
institucional.
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Articulo 8. Soporte Técnico al Usuario

La Direccion de Servicios Informaticos, por medio de la Unidad de Plataformas
Tecnologicas, es la encargada de velar por el cumplimiento de la normativa que rige
el soporte técnico entregado a los usuarios de la Institucion. Con este fin las
normas del servicio son las siguientes:

a.

Corresponde a la Direccion de Servicios Informaticos colaborar con la
planificaciéon, asesoria, priorizacion de las adquisiciones de equipamiento
tecnologico de informacion y comunicacion, requeridos por la institucion.
La adquisicion de Tecnologias de Informacion y Comunicacién, (TIC’s),
deberan ser visados por la Direccion de Servicios Informaticos en conjunto
con la Direccion de Finanzas.

Es responsabilidad de la Direccion de Servicios Informaticos, definir y
difundir los estandares de las tecnologias que permitan mejorar la eficiencia
en la adquisicion, mantencion y soporte de las TIC’s al interior de la
Universidad.

La Direccion de Servicios Informaticos sera responsable de establecer los
lineamientos internos de licenciamiento y wuso de programas
computacionales de la Institucion, conforme a la legislacion vigente en el
pais respecto al licenciamiento de software.

La Direccion de Servicios Informaticos debera mantener vigente e informado
el estandar tecnolégico a la comunidad, que permita asegurar la
permanencia y eficiencia de las TIC’s al interior de la Institucion.

La definicion, instalacion y monitoreo de servicios de antivirus en la red
corporativa corresponde a la Direccion de Servicios Informaticos. Es
responsabilidad de cada miembro de la institucion utilizar el antivirus
corporativo.

La Direccion de Servicios Informaticos coordinara y/o supervisara los
contratos de mantencion y garantias de equipos computacionales suscritos
entre la Universidad y empresas proveedoras.

La revision y evaluacion de los estandares de seguridad, en el ambito del
soporte técnico sera efectuada por la Direccion de Servicios Informaticos,
con el fin de generar las mejoras y perfeccionar los mecanismos de seguridad
y control de la informacion institucional.

La Direccion de Servicios Informaticos es la encargada de brindar soporte técnico
a usuarios de las entidades universitarias que no cuenten con especialistas del
area de soporte computacional, en caso contrario el soporte entregado por la
Unidad de Plataformas Tecnolégicas sera de segunda linea (sedes, facultades, entre
otros).
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Articulo 9. Desarrollo y Mantencion de Sistemas

La Direccion de Servicios Informaticos, por medio de la Unidad de Desarrollo, es la
encargada de velar por el cumplimiento de la normativa que rige el desarrollo y
mantencion de los sistemas informaticos que apoyan las areas administrativas y
académica estudiantil de la Universidad. Con este fin las y normas del servicio son
las siguientes:

a. La Unidad de Desarrollo es la encargada de generar y gestionar los
estandares y metodologia de desarrollo a aplicar en la construccion e
implantacion de sistemas informaticos institucionales.

b. La Unidad de Desarrollo es la encargada de generar y gestionar los procesos
asociados al desarrollo y mantencion de los sistemas informaticos
institucionales.

c. Cualquier desarrollo de sistemas informaticos institucionales provisto por
empresas externa, del ambito administrativo y académicos estudiantil,
debera ser visado y controlado por la Unidad de Desarrollo de Sistemas,
debiendo estos ajustarse a las metodologias y estandares institucionales.

d. La creacion, confeccion y mejoramiento de los sistemas informaticos
institucionales se generara en conjunto con la unidad solicitante, asi como
la planificacion y calendarizacion de los mismos.

e. Los requerimientos, tanto de desarrollo como de mantencion de los sistemas
informaticos institucionales, deberan ser formalizados a través de los
mecanismos, procedimientos y/o formularios que establezca la Direccion de
Servicios Informaticos.

f. La revision y evaluacion de los estandares de seguridad, en el ambito de los
desarrollos e implantacion, de sistemas institucionales sera efectuada por la
Direccién, con el fin de generar las mejoras y perfeccionar los mecanismos
de seguridad y control de la informacion institucional.

Articulo 10. Soporte Usuario de Sistemas Administrativo y Académico
Estudiantil
La Direccion de Servicios Informaticos, por medio de las Unidades de Gestion
Sistemas Administrativo y Gestion Sistemas Académico Estudiantil, es la
encargada de velar por el cumplimiento de la normativa que rige el soporte técnico
entregado a los usuarios de los sistemas administrativos y académico estudiantil.
Con este fin las normas del servicio son las siguientes:
a. Sera responsabilidad de las unidades que cuentan con sistemas
informaticos institucionales, mantener vigentes e informados los procesos
y/o procedimientos asociados a cada uno de sus sistemas.
b. Sera responsabilidad de las Unidades de Gestion de Sistemas mantener el
proceso actualizado e informado relativo al soporte de sistemas.
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c. La Direccion de Servicios Informaticos, sélo entregara informacion o dara
y/o eliminara accesos a los diferentes sistemas informaticos de la
Universidad, a usuarios que cuenten con autorizacion formal del Director o
Jefe de la unidad responsable de los datos o informacion involucrada.

d. Para realizar carga de datos masivos a los sistemas informaticos
administrativo y/o académico estudiantil, se requerira la solicitud y
autorizaciéon formal de las jefaturas involucradas.

e. La Direccion de Servicios Informaticos debe mantener una estructura de
perfiles y roles, vigentes y actualizada, para cada uno de los sistemas
institucionales.

f. Todo usuario de un sistema institucional, debe tener un rol o perfil de
acuerdo a las funciones que desempenfien.

g. Los roles y/o perfiles deben ser solicitados formalmente por el Director o Jefe
de la unidad responsable del sistema institucional.

h. Todo usuario de los sistemas institucionales debera ser capacitados en el
correcto uso de ellos.

i. Las unidades responsables de los sistemas informaticos institucionales son
las encargadas de gestionar la capacitacion a usuarios en el buen uso de
estos.

j. Larevision y evaluacion de los estandares de seguridad, en el ambito soporte
sistemas institucionales sera efectuada por la Direccion de Servicios
Informaticos, con el fin de generar las mejoras y perfeccionar los
mecanismos de seguridad y control de la informacion institucional.

SEGUNDO: Las normas del presente Decreto regiran a contar de esta fecha.

TERCERO: Deroga el Decreto de Rectoria N°124/2009.

Comuniquese, publiquese y archivese.
Concepcion 6 de julio de 2020
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